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Todos os dias, influenciadores,
organizações e governos têm suas
contas canceladas ou seu engajamento
reduzido por decisões unilaterais das
grandes plataformas — sem aviso e sem
recurso. O shadowban silencia sem
explicação. Ocupar essas mídias é
necessário, mas depender
exclusivamente delas é um risco.

O problema não é só o cancelamento
arbitrário. Os algoritmos não são neutros:
operam pelas diretrizes comerciais das
próprias plataformas e tendem a engajar
o discurso polêmico, empurrando temas
complexos para as margens e
comprometendo a qualidade do debate
público.

A proposta deste e-book é reunir
tecnologias de comunicação e boas
práticas para que quem defende a
democracia não fique refém de
infraestruturas que não controla.

O Motivo: A Dependência
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Autonomia Digital é a capacidade de
governos, instituições e empresas
gerirem sua própria infraestrutura
tecnológica, mantendo controle pleno
sobre seus dados, comunicações e
identidade digital, sem depender de
plataformas privadas centralizadas. 

Essa independência é estratégica:
garante soberania informacional,
continuidade dos serviços e proteção
contra mudanças unilaterais de regras
ou políticas de terceiros.

A Solução: 
Autonomia Digital
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Publique no seu próprio site 
e nas suas próprias redes. 
Distribua em outros lugares.



POSSE: uma abreviação de "Publish (on
your) Own Site, Syndicate Elsewhere" —
Publique (no seu) Próprio Site, Distribua
em Outro Lugar — uma prática lançada
pela comunidade IndieWeb que consiste
em publicar conteúdo primeiro no seu
site e depois compartilhar em
plataformas de mídia social com links
para as postagens originais.

Para toda plataforma de mídia social
existe uma alternativa livre (de código
aberto), que pode ser hospedada em
servidores próprios.

Esta estratégia também vale para a
comunicação interna, com a utilização de
sistemas de mensageria e hospedagem
de arquivos.

A Estratégia: POSSE
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OCUPE 
as Plataformas Fechadas.

PRESERVE 
nas Mídias Abertas.

ORGANIZE-SE
nas redes Seguras.
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PLANO DE CONTINGÊNCIA DIGITAL

ORGANIZAÇÃO INTERNA

Nextcloud

Riseup      
Proton

DISTRIBUIÇÃO EXTERNA (EM PARALELO)

MÍDIAS CORPORATIVAS
WhatsApp
Instagram
Facebook
TikTok

WEB SOCIAL ABERTA
Mastodon
Pixelfed
PeerTube
Frendica

CONTEÚDO SEGURO
O conteúdo publicado nas mídias sociais abertas
é o ESPELHO do que vai para as fechadas.

IMPORTANTE
Todo canal DEVE divulgar sua versão nas redes
da Web Social Aberta.

XMPP
Signal

Hospedagem de ArquivosMensageria Segura

Jitsi      
Signal

Reuniões Email

SimpleX
Matrix



Jisti
O Jitsi é uma plataforma de
videoconferência de código aberto e
descentralizada que permite reuniões
online criptografadas. Você ou seu
coletivo podem instalá-la em seu próprio
servidor ou utilizar uma das muitas
plataformas disponibilizadas por
organizações e coletivos independentes.

Instalar no servidor: 
https://github.com/jitsi/jitsi

Instalar no Smartphone:
https://jitsi.org/downloads

Para usar:
https://meet.jit.si
https://meet.pop.coop
https://bolha.video
https://redesacix.org.br/pedido-de-
usuario-jitsi

Reuniões Virtuais
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https://github.com/jitsi/jitsi
https://jitsi.org/downloads
https://meet.jit.si/
https://meet.pop.coop/
https://bolha.video/
https://redesacix.org.br/pedido-de-usuario-jitsi
https://redesacix.org.br/pedido-de-usuario-jitsi


Hospedagem de Arquivos
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Nextcloud 
O Nextcloud é uma plataforma livre e de
código aberto para armazenamento e
compartilhamento de arquivos. Você
pode instalá-la em seu próprio servidor
ou usar plataformas mantidas por
organizações e coletivos independentes.

Instalar no servidor: 
https://nextcloud.com/install/

Para usar: https://mangue.net.br

Outras plataformas: 
https://alquimidia.org/plano

https://nextcloud.com/install/
https://mangue.net.br/
https://alquimidia.org/plano


XMPP
O XMPP é um protocolo aberto e
descentralizado para mensagens
instantâneas. Oferece texto, grupos, voz,
vídeo, arquivos e criptografia de ponta a
ponta. Você pode instalá-lo em seu
próprio servidor ou usar plataformas
mantidas por organizações e coletivos.

Instalar no servidor: https://xmpp.org

Instalar no Smartphone:
https://xmpp.org/software/?
category=clients

Para usar:
https://voz.social.br
https://xmpp.social.br
https://bolha.im
http://xmpp.eco.br
https://rede.pop.coop

Troca de Mensagens
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https://xmpp.org/
https://xmpp.org/software/?category=clients
https://xmpp.org/software/?category=clients
https://voz.social.br/
https://xmpp.social.br/
https://bolha.im/
http://xmpp.eco.br/
https://rede.pop.coop/


Matrix
O Matrix é um protocolo aberto e
descentralizado para comunicação em
tempo real. Oferece salas de grupo,
histórico sincronizado, criptografia de
ponta a ponta e pontes com outras
redes.

Instalar no servidor: 
https://matrix.org/

Instalar no Smartphone: 
https://element.io/download

Para usar: 
https://comunidade.ctrlz.org.br

Outras plataformas: 
https://alquimidia.org/plano

Troca de Mensagens
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https://matrix.org/
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Signal
O Signal é um aplicativo de mensagens
focado em privacidade, sem fins
lucrativos e de código aberto. Oferece
criptografia de ponta a ponta e mantém
os dados apenas no seu dispositivo. 
Não tem vínculo com grandes empresas
de tecnologia. 

Instalar no Smartphone: 
https://signal.org/download

Simplex
O SimpleX é um aplicativo de
mensagens que não usa nenhum
identificador de usuário. Cada conversa
tem um endereço único e temporário. 
É de código aberto, com criptografia de
ponta a ponta, e pode ser usado em
servidores públicos ou próprios.

Instalar no Smartphone: 
https://simplex.chat/

Troca de Mensagens

12

https://signal.org/download
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Mídias Sociais
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Web Social Aberta - Fediverso
A Web Social Aberta - também
conhecida como Fediverso - é um
conjunto de tecnologias livres que
sustentam mídias sociais
descentralizadas. Nela, os usuários criam
identidades em servidores chamados de
“instâncias”, e se comunicam entre si.

Para instalar e saber mais:
https://alquimidia.org/fediverso/
tecnologias/

Instalar no Smartphone: 
https://signal.org/download

Para usar: 
https://organica.social
https://bolha.us
https://ursal.zone/

Outras plataformas: 
https://alquimidia.org/instancias

https://alquimidia.org/fediverso/tecnologias/
https://alquimidia.org/fediverso/tecnologias/
https://signal.org/download
https://organica.social/
https://bolha.us/
https://ursal.zone/
https://alquimidia.org/instancias


Peertube
O PeerTube é uma plataforma de vídeo
gratuita, de código aberto e
descentralizada. Em vez de um site
único, qualquer pessoa pode criar sua
própria instância, e todas se conectam
pelo Fediverso. O Peertube usa
tecnologia P2P para reduzir custos de
servidor, não tem anúncios nem
rastreamento de dados.

Instalar no servidor: 
https://docs.joinpeertube.org

Para usar: 
https://comunidade.ctrlz.org.br
https://bolha.tube
https://video.pop.coop

Outras plataformas: 
https://alquimidia.org/instancias

Vídeo
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https://docs.joinpeertube.org/
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Com o plugin ActivityPub, um site
WordPress pode se integrar ao
Fediverso: o blog e seus autores se
tornam perfis federados, permitindo
interação com plataformas como
Mastodon e Friendica. A ativação pode
ser feita em sites auto-hospedados
(instalando o plugin) ou no
WordPress.com. É uma boa forma de
ampliar o alcance de blogs e sites
jornalísticos, publicando seus conteúdos
automaticamente na Web Social Aberta.

Tutorial de instalação e guia de
implantação: 
https://alquimidia.org/fediverso/
tecnologias/wordpress/

Transforme seu site em
uma mídia social
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https://wordpress.com/
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Senhas fortes e únicas, com
gerenciador de senhas.
Verificação em duas etapas (2FA) em
todas as contas.
Backups regulares em mais de um
lugar.
Comunicações sensíveis criptografadas
(Signal, XMPP, Matrix).
Verifique a fonte antes de compartilhar.
Cheque a data de publicação.
Faça busca reversa de imagens e
vídeos.
Desconfie de conteúdo que provoca
raiva ou medo.
Espelhe conteúdo nas mídias abertas
(backup contra bloqueios).
Divulgue sempre sua versão nas redes
abertas.
Forme sua comunidade em segurança
digital.

Segurança Digital e 
Combate à Desinformação
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A Alquimídia é uma associação que
reúne comunicadores, artistas e
programadores empenhados no fomento
de uma Cultura Digital mais livre, ética e
sustentável. Nossa prioridade estratégica
é a criação de conteúdos, formações e
soluções digitais para fortalecer a Web
Social Aberta no Brasil.

Se você ou sua organização desejam
criar instâncias próprias de XMPP ou
plataformas de mídias sociais na Web
Social Aberta, entre em contato pelo e-
mail associacao@alquimidia.org.
Vamos ajudar com nossa própria equipe
e também acionar nossa rede de
parceiros para oferecer o melhor suporte
possível. 

Se precisar de treinamento ou
orientação, também estamos à
disposição.

Precisa de ajuda?
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Produção:
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Cooperativa POP Solutions: 
https://pop.coop/fediverso
Projeto Vilarejo
https://vilarejo.pro.br/
Comunidade Bolha: 
https://bolha.io
IsaCloud
https://isacloud.com.br
Comunidade Lemmy Brasil
https://lemmy.eco.br/
Plataforma Orgânica.Social
https://organica.social
Rede Nacional de Produtoras Colaborativas: 
https://colaborativas.net

Alquimídia [https://alquimidia.org]

Parceria:

Outras Ações:
Informações e tutoriais de redes no Fediverso:
https://alquimidia.org/fediverso
Campanha FediGov: https://fedigov.org.br/
Coberturas Colaborativas: https://alquimidia.cc/
WebSocialBR - Fórum do Fediverso Brasileiro:
https://websocial.org.br/
Fórum FediversoBR: https://fediversobr.org/
Campanha #VemProFediverso no Instagram:
https://www.instagram.com/vemprofediverso

https://pop.coop/fediverso
https://vilarejo.pro.br/
https://bolha.io/
https://isacloud.com.br/
https://lemmy.eco.br/
https://organica.social/
https://colaborativas.net/
https://alquimidia.org/
https://alquimidia.org/fediverso
https://fedigov.org.br/
https://alquimidia.cc/
https://websocial.org.br/
https://fediversobr.org/
https://www.instagram.com/vemprofediverso


Guia do Instituto Brasileiro de Museus - Ibram
https://alquimidia.org/mastodon/
Vídeo de 3 minutos sobre o Fediverso:
https://fediverse.tv/w/6xBA8j5gUZS8i8qid1qPwn
Documentário do coletivo Antimídia:
https://antimidia.org/redes
ECRI - Unicamp
https://nudecri.unicamp.br/
Plantaformas
https://plantaformas.org/
Trends e estatísticas no FediversoBR:
https://arram.senta-la.cloud/
Projeto Jardim Social
https://jardim.social.br/
Projeto Nossa Rede
https://nossa.social.br/
Rede Soberania Digital:
https://soberania.digital/
Movimento Software Livre:
https://movimento.softwarelivre.tec.br
Laboratório de Cultura Digital:
https://labculturadigital.redelivre.org.br/
Coalizão pelos Direitos na Rede:
https://direitosnarede.org.br/
Sociedade do Pinguim
https://sociedadepinguim.com.br/
Artigo 19
https://artigo19.org/
CTRL+Z
http://ctrlz.org.br/
Casa de Cultura Tainâ
https://taina.net.br/
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Links e Apoios:

MAIS LINKS AQUI!
alquimidia.org/plano

https://alquimidia.org/mastodon/
https://fediverse.tv/w/6xBA8j5gUZS8i8qid1qPwn
https://antimidia.org/redes
https://nudecri.unicamp.br/
https://plantaformas.org/
https://arram.senta-la.cloud/
https://jardim.social.br/
https://nossa.social.br/
https://soberania.digital/
https://movimento.softwarelivre.tec.br/
https://labculturadigital.redelivre.org.br/
https://direitosnarede.org.br/
https://sociedadepinguim.com.br/
https://artigo19.org/
http://ctrlz.org.br/
https://taina.net.br/
https://alquimidia.org/plano
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Para seguir a Alquimídia no Fediverso:
@rede@alquimidia.social.br
Em outras plataformas: @alquimidia

Atribuição 4.0 Internacional

Apoie nossas ações

Redes

Nossas atividades são realizadas por
meio de trabalho voluntário, projetos e
apoios. Você pode colaborar divulgando
nossos conteúdos e enviando um PIX
para pix@alquimidia.org. Outras formas
de apoio: https://alquimidia.org/apoie

A Alquimídia é uma organização sem
fins lucrativos dedicada ao fomento de
uma Cultura Digital mais livre, ética e
sustentável. Somos a primeira
organização dedicada ao fortalecimento
da Web Social Aberta no Brasil. 

www.alquimidia.org

https://creativecommons.org/licenses/by/4.0/deed.pt-br
https://alquimidia.org/apoie
https://alquimidia.org/apoie
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